
CommandCenter® Secure Gateway - よくある質問 (FAQ)  

CommandCenter® Secure Gateway  

リリース 5.2 
 

質問 回答 

CommandCenter Secure Gateway  

(CC-SG)とは何ですか 

CommandCenter Secure Gateway (CC-SG)は、データセンタおよびリモー

トオフィスに設置された KVM、シリアル、および電源制御デバイスに

Web ブラウザ経由または CLI ベースで統合的かつ安全にアクセスする

ための管理アプライアンスです。CC-SG にはラックマウント対応のハ

ードウエアソリューションと、Vmware® 環境で動くバーチャルアプラ

イアンスの 2 つのタイプがあります。ラリタンの Dominion® シリー

ズ、Paragon® II、IP-Reach®、Dominion PX インテリジェント PDU (電源

タップ)を管理し、サーバとデバイスへのユーザアクセスに適用される

ポリシーとセキュリティを集中的に管理できます。CC-SG は、アクセ

スと電源制御のさまざまな方法を使用して、デバイス、ソフトウェア

アプリケーション、データセンタ内のその他のソリューションの集中

管理機能を提供します。対象となるのは、ラリタンのデバイス、HP 
iLO2、Dell® DRAC、IBM® RSA、IPMI などの組込み型サービスプロ

セッサ、RDP、VNC、SSH、Telnet、Web ブラウザなどのインバンドソ

フトウェアソリューションです。 

どのような CC-SG ハードウェア
オプションがサポートされます
か？ 

ラリタンは、中小規模のビジネスと、大規模なエンタープライズビジ

ネスの両方に対応するために、さまざまなハードウェアバージョンを

提供しています。CC-SG E1 は大規模サイトと冗長構成のために電源の

二重化が必要な環境を対象としています。CC-SG V1 は、ネットワーク

の冗長構成またはサブネットプロキシ環境向けに設計された強力な

KVM、およびインバンドアクセスと電源管理のアプライアンスです。 
 
CC-G1 ハードウェアモデルは 2007 年 6 月に終了しました。バージョン

CC -SG4.0.0 以降の新機能と改善内容を利用するには、CC-G1 を E1 ま

たは V1 モデルにアップグレードする必要があります。CC-G1 を新しい

ハードウェアにアップグレードするときは、ラリタンの営業担当また

は販売代理店にお問合せください。 

  

CC-SG がインストールできる仮想
プラットフォームはどれですか？ 

CC-SG は、VMware 仮想マシンにインストールできます。詳しくはサ

ポートドキュメントの「CC-SG compatibility matrix」をご参照くださ

い。 
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質問 回答 

CC-SG はどのラリタン製品をサポ
ートしますか？ 

CC-SG は、ラリタンの KVM-over-IP スイッチ Dominion KX、KX II、
KX II-101 およびシリアルコンソールサーバ Dominion SX、リモートオ

フィス向けアプライアンス Dominion KSX  II および Paragon II を管理で

きます。また、ラリタンの Dominion PX インテリジェントラック電源

管理ソリューションへの接続性を提供することで、集中的なリモート

電源管理にも対応できます。 
*Dominion KX II 経由で Paragon II へのアクセスもサポートします。 

CC-SG は、ラリタンのその他の製
品をどのように統合しますか？ 

CC-SG は、独自の強力な検索および検出テクノロジを使用して、選択

されたラリタンデバイスを特定し、接続します。CC-SG が接続、設定

されると、デバイスの接続は透過的になり、管理が簡略化されます。 
 

CC-SG にはソフトウェアサポート
プログラムはありますか？ 

あります。プロダクトアップデートやラリタンの技術サポートへのア

クセスを含むソフトウェアサポートが CC-SG 購入後一年間は無償で提

供されます。一年間を経過した後のサポートには、延長ソフトウェア

サポートを購入いただくことになります。サポートが途切れないよう

に、購入後一年経過する前に延長サポートを購入されることが重要で

す。 
 

CC-SG のバーチャルアプライアン
スは複数の仮想サーバ上で動かす
ことができますか？ 

バーチャルマシンごとに、個別のライセンスが必要になります。 

スマートフォンから CC-SG にア
クセスできますか？ 

はい、できます。バージョン 5.2 でモバイル KVM クライアント

（MKC）が搭載され、モバイルデバイスからの KVM アクセスと電源

コントロールが可能になります。iOS4.0 以降の iPhone/iPad に対応して

います。 
 
MKC は Dominion KX II 経由のアウトオブバンドアクセスと DRAC、
iLO/iLO2/iLO3、IPMI、RSA、VMware 仮想マシンに対する CC-SG から

の電源コントロールをサポートします。さらに Power IQ で管理された

PDU と Dominion PX もサポートします。 

ノードライセンスとは何ですか？ CC-SG はアクセスできるノードとインタフェースの数でライセンスが

決まります。ハードウェア、バーチャルアプライアンスともに購入時

には 128 ノードライセンスが含まれています。システムの変更や拡大

といったニーズに応じてライセンスの追加が可能です。 
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質問 回答 

使用している製品が CC-G1 であ
ることはどのように確認できます
か？ 

2006 年 5 月より前に CC-SG を購入、受領している場合は、その製品は

CC-SG G1 ハードウェアです。2006 年 5 月より後に製品を受領し、ハー

ドウェアのモードが不明な場合は、次の 3 つのいずれかの方法でご確

認ください。 
 
シリアル番号を調べる 
本体下部に記載されているシリアル番号を探してください。 
シリアル番号が「XG」から始まっているモデルは G1 です。 
 
 
管理クライアント GUI を使用する 
CC-SG の管理インタフェースにログインします。 
[Administration]ドロップダウンメニューから[Configuration]オプション

を選択します。 
[SNMP]タブを選択します。 
[System Description]領域にハードウェアモデルが表示されます。 
 
診断コンソール CLI を使用する 
SSH クライアント(PuTTY など)のポート番号 23 から CC-SG IP アドレ

スに接続します。 
ステータスアカウントでログインします。 
[Model]フィールドの[System Information]という領域に CC-SG-G1 と表

示されます。 
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質問 回答 

CC-SG V1 か CC-SG E1 を使用し
ていて、プロセッサが AMD か
Intel®か確かめる方法はあります
か？ 

まず、V1 モデルか E1 モデルかを GUI から確認します。 
1．Web ブラウザに URL<YOUR_CC-SG_IP_address>/admin>と入力して

Admin クライアントにログインします 
2．トップメニューの Administration>Configuration を選択します 
3．SNMP タブを選択します 
4．“Update Agent Configuration”ボタンの上に、CC-SG のファームウェ

アとハードウェアのモデルが表示されます。 
 
上記のモデル特定は、コマンドラインインタフェイスからも可能です 
1．ポート番号 23 を使って、CC-SG の IP アドレスに SSH セッションを

ひらく 
2. “status” としてログインする 
3．[Model]フィールドを見る 
 
いずれの場合も、ハードウェアとプロセッサの関係は以下になりま

す。 
 
ハードウェア AMD Intel 
CC-SG E1 CC-SG E1-0 CC-SG E1-1 
CC-SG V1 CC-SG V1-A CC-SG V1-1  

CC-SG は仮想サーバへのアクセス
と管理をサポートしていますか？  

サポートします。CC-SG ファームウェアバージョン 4.0 は、CC-SG に

仮想化環境を追加することで、CC-SG から仮想マシン、仮想ホスト、

および制御システムに接続できます。新しい仮想化機能には、仮想化

環境へのシングルサインオンアクセスの簡単なセットアップ、仮想マ

シンと仮想ホストに仮想電源コマンドを発行する機能、シングルクリ

ック接続によるトポロジビューが含まれます。CC-SG を VMware™環

境と統合することで、Virtual Center ソフトウェア、ESX™サーバ、

VMotion™機能などの機能をサポートできます。 

CC-SG はブレードサーバへのダイ
レクト KVM アクセスをサポート
しますか？ 

CC-SG は KX II 経由でブレードサーバのアクセスと管理をサポートし

ます。CC-SG は、ブレードサーバとブレードを収納したシャーシを

GUI で簡単に管理することができます。 
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質問 回答 

CC-SG は、ブレードシャーシ製品
をどのように統合しますか？ 

CC-SG は、透過パススルーとして KVM またはシリアルインタフェー

スを持つデバイスをサポートします。全てのブレードシャーシには、

ブレードシステム管理用の KVM 接続が 1 つ付属します。一部のブレー

ドサーバでは、ブレードサーバメーカー独自のアドオンコネクタを使

用して KVM をブレードベースに接続できます。これにより、ラリタ

ンデバイスからブレードサーバにアクセスし、制御できます。さらに

CC-SG は、HP iLO2、RiLOEII、Dell DRAC(4/5/6)、IBM RSA II などの

埋め込みカードを利用してアクセスと電源管理の機能を組み込むこと

ができます。通常は、これらのカードはブレードシャーシ側に取り付

けられ、エンクロージャ全体を制御します。CC-SG は、ラリタンデバ

イスに接続された電源タップ経由でも電源管理機能を提供できます。 
 
また、RDP、VNC、または SSH を使用して個々のブレードへの集中的

なアクセスを集約した環境を提供することもできます。 
 
バージョン 5.2 では、Cisco®の UCS にも対応しました。CC-SG から

UCS の Intergrated management Controller(CIMC)への KVM と IPMI アク

セスを提供します。 

CC-SG の“クラスタ”とは何です
か？ 

CC-SG のクラスタは二台の CC-SG ハードウェアアプライアンスから構

成されます。一台がプライマリ、もう一台がプライマリ機に問題があ

った場合にバックアップするセカンダリです。二台とも共通のデータ

をアクティブユーザとアクティブコネクションについて共有し、すべ

てのステータスデータは二台に複製されています。 
 

2 組の CC-SG バーチャルアプライ
アンスをクラスタにすることはで
きますか？ 

できません。バーチャルアプライアンスのフェイルオーバのために

は、VMware の High Availability 機能を用いてサポートします。 

バックアップのクラスタユニット
用に追加ライセンスが必要です
か？ 

必要ありません。一度にアクティブなのは一台だけのため、セカンダ

リユニット用のノードライセンスは必要ありません。 

CC-SG の“ネイバーフッド”とは
何ですか？ 

CC-SG の“ネイバーフッド”は、企業の IT インフラにアクセス管理す

るニーズに応えるための 10 台までの CC-SG の集合体です。ネイバー

フッドは大規模のシステムまたは地理的に分散した構成での運用効率

を向上させるために CC-SG を分散させて導入することを可能にしま

す。 
 

他の CC-SG ネイバーフッドで管
理されているサーバやデバイスを
どうやってみつければいいです
か？ 

直接 CC-SG ネイバーフッドによって管理されているノードをアクセス

クライアントから探してインタフェースを立ち上げることができま

す。さらに、複数にまたがったネイバーフッドユニットを統合し、必

要に応じて簡単で便利なアクセスを提供します。 
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質問 回答 

クラスタとネイバーフッドを一緒
に導入できますか？ 

もちろんです。CC-SG をクラスタ＋ネイバーフッドの組み合わせ構成

で導入することによって、性能が向上するだけでなく、自動フェイル

オーバを実現し、ダウンタイムを削減します。 
 

ネイバーフッドはバーチャルアプ
ライアンスでも設定できますか？ 

ハードウェアアプライアンスと同じ方法で設定が可能です。 

同じネイバーフッドの中にバーチ
ャルアプライアンスとハードウェ
アアプライアンスを混在できます
か？ 

できます。ひとつのネイバーフッドの中では全てのアプライアンスが

同じファームウェアのバージョンである必要があります。 

CC-SG のバーチャルアプライアン
スを購入した場合、ハードウェア
アプライアンスからの移行は簡単
にできますか？ 

できます。このリリース 5.1 で、システム構成とデータベースが容易に

移行できるようになりました。この場合も、両方のアプライアンスは

同じファームウェアのバージョンでなければなりません。 

CC-SG のステータスは、プロキシ
しているデバイスのステータスに
制限されますか？ 

いいえ、CC-SG ソフトウェアは専用アプライアンスに常駐します。つ

まり、CC-SG がプロキシするデバイスが動作していない場合でも、ユ

ーザは CC-SG にアクセスできます。 

CC-SG の新しいバージョンが登場
したときに、そのバージョンにア
ップグレードできますか？ 

できます。使用できるファームウェアに関する情報は、ラリタンの

Webサイトで公開されています。

http://www.raritan.com/support/CommandCenter-Secure-Gateway/では、フ

ァームウェアをダウンロードすることもできます。 
 
アップグレードは、CommandCenter Secure Gatewayクライアントのグラ

フィカルユーザインタフェースから行います。また、CC-SGアプライ

アンスのCD/DVD ROMドライブもインストール/アップグレードに利用

できます。 
 

CC-SG 用にいくつのログインアカ
ウントを作成できますか？ 

作成できるログインアカウントの数に制限はありません。ただし、並

行ユーザの数や、配備の構成に基づいて CC-SG と関連付けられるノー

ドの数は、ライセンス数の上限や、システムの仕様によって制限され

ます。 
 

特定のユーザに特定ノードへのア
クセスを割り当てることはできま
すか？ 

はい、管理者権限を持つユーザであれば可能です。管理者は、ユーザ

ごとに特定ノードを割り当てることができます。 

http://www.raritan.com/support/CommandCenter-Secure-Gateway/
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質問 回答 

CC-SG ではパスワードはどのよう
に保護されますか？ 

パスワードは、MD5 暗号化（一方向ハッシュ）を使用して暗号化され

ます。これによってセキュリティが追加され、未承認ユーザがパスワ

ードリストにアクセスできなくなります。 
 
また、Active Directory、Radius、LDAP、TACACS+サーバを使用してユ

ーザをリモート認証できます。リモート認証を使用する場合は、パス

ワードは CC-SG への格納またはキャッシュがされません。 
 

管理者が CC-SG データベースに
新しいノードを追加し、それをユ
ーザに割り当てましたが、そのユ
ーザの[Device Selection]テーブル
にはそのノードが表示されませ
ん。なぜでしょうか？ 

新たに追加されたノードは、ユーザのノードテーブルに自動的に表示

されます。テーブルを更新して新規割り当てノードを表示するには、

[Refresh]ボタンをクリックします。 
 
注： CC-SG ツールバーの更新ボタンをクリックしてもセッションは終

了しません。セッションが終了されるのは、ブラウザの更新ボタンの

みです。 

デバイスやユーザの情報を CC-SG
に追加するときは手動で行うので
しょうか？ 

いいえ、バージョン 4.2 以降の CC-SG ではインポート・エクスポート

機能を搭載しています。CSV ファイルをインポートすることでデバイ

ス、ノード、ユーザ、関連付け、PDU の構成プロセスを簡素化しま

す。インポート・エクスポートできるファイルには以下のものがあり

ます。 
 
＊カテゴリーと要素のインポート・エクスポート 
＊ユーザグループとユーザのインポート・エクスポート 
＊ノードとインタフェースのインポート・エクスポート 
＊デバイスとポートのインポート・エクスポート 
＊Power IQ® のインポート・エクスポートファイル 
 
 

CC-SG はどのバージョンの Java
をサポートしていますか？ 

特定の CC-SG ファームウェアリリースで必要な JRE のバージョンにつ

いては、互換性マトリクスを参照してください。たとえば、CC-SG 4.0
は 1.5.0_10 以降の JRE をサポートします。 
 
CC-SG 管理者は、CC-SG ユーザが使用する JRE のバージョンを独自に

設定することができ、その JRE バージョンへのハイパーリンクも表示

できます。 
 
注：CC-SG の Java ベースの管理クライアントや、MPC や VKC などの

ラリタン製コンソールアプリケーションを使用するには、JRE が必要

です。CC-SG の HTML ベースのアクセスクライアントを使用する場合

は、JRE は必要ありません。 
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質問 回答 

管理システムは、具体的にどのよ
うな変化を監視し、アラートを出
力するのですか？ 

CC-SG は、CC-SG と管理対象ラリタンアプライアンス両方のユーザア

クティビティ(ログイン/ログアウト、接続/切断)と構成の変化、および

接続アプライアンスのステータスの変化をログに記録します。これら

の情報は全て、SNMP または Syslog 経由でネットワーク管理システム

またはエンタープライズ通知システムに転送できます。 
 

論理データベースに変更が加えら
れ、物理レベルで移動または交換
される CIM（コンピュータインタ
フェースモジュール）の推奨用途
は何ですか？ 

各 CIM にはシリアル番号とターゲットシステムの名前が記録されてい

ます。ラリタンのシステムデバイスは、接続を別のスイッチに移動し

た場合に、名前が指定されたターゲットとの接続を CIM が維持するも

のと見なします。この移動は自動的にシステム構成に反映され、CC-
SG に伝播されます。CIM を別のサーバに移設した場合は、管理者は

CIM の名前を変更する必要があります。 

CC-SG は Power IQ と統合できます
か？ 

できます。CC-SG は電源管理ソリューション Power IQ と多くの統合ポ

イントをもっています。一つめは、ノード、インターフェィス、アウ

トレット、デバイス情報といった Power IQ のデータを CC-SG に送り込

むことで、両方のデータベースにデータを入力する時間を削減できま

す。また、CC-SG と Power IQ の間でインポート、エクスポートによる

データのやり取りが可能になり、迅速に簡単にデータの共有と同期を

実現しました。 
 
また、CC-SG ユーザはラリタンの Dominion PX™やその他サードベン

ダーの PDU につながったノードの電力を Power IQ 経由で CC-SG のク

ライアントを離れることなく管理することができます。 
 
 

CC-SG と現在使用中の Paragon と
共存可能ですか？ 

可能です。Paragon II を Dominion KX II に接続して KX II をコネクテッ

ドデバイスとして設定してください。詳細は Paragon II のユーザガイド

を参照してください。 
 

CC-SG の管理対象ラリタンデバイス
にログインしているユーザはどの
ように確認できますか？ 

CC-SG は、デバイスにログインしているユーザのリストを表示し、ア

クティブユーザレポートには、ノードに現在アクセスしているユーザ

が表示されます。CC-SG GUI のデバイスツリービューでは、現在アク

セスされているデバイスが太字で表示されます。また、太字のノード

名と太字のノードインタフェース名は、ユーザが現在アクセスしてい

ることを示します。 
 

CC-SG では複数のデバイス画面を
表示できますか？表示方法も教え
てください。 

多数のデバイスが CC-SG に接続されている場合は、適切なアクセス権

限が割り当てられているユーザは、画面をスクロールして全て表示で

きます。それぞれが 1 つのノードに対応した複数の画面を開くことが

できますが、KVM over IP チャネルの容量によって KVM 側の制限を受

けます。 
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質問 回答 

SSL 暗号化は内部的(LAN)です
か、外部的(WAN)ですか？ 

両方です。セッションは LAN/WAN などのソースに関係なく暗号化さ

れます。 

監査/ロギング機能は、誰が電源プ
ラグをオン/オフしたかまで追跡で
きますか？ 

できます。直接的な電源スイッチオフはログに記録されませんが、CC-
SG GUI による電源のオン/オフは監査証跡に記録され、監査証跡レポ

ートで確認できます。 

CC-SG はクライアント証明書要求
をサポートしていますか？ 

しています。CC-SG で[Setup]の下の[Security Manager]にアクセスして

ください。 

CC-SG は仮想メディアをサポート
していますか？ 

しています。CC-SG は仮想メディア拒否、表示、制御のアクセスポリ

シーをサポートしています。CC-SG の仮想メディア機能のメリットを

利用するには、CC-SG が管理する Dominion KX II 製品を使用してくだ

さい。Dominion KX II で仮想メディアを使用するには、特別な仮想メ

ディア CIM (コンピュータインタフェースモジュール)も必要です。 

CC-SG は Firefox®をサポートしま
すか？ 

Firefox 3.0 を含め、サポートします。サポートする WEB クライアント

についてはラリタンにお問い合わせください。 

CC-SG が統合できる IT マネジメ
ントアプリケーションやクライア
ントはありますか？ 

できます。ラリタンはそのために WS-API をオプションとして提供し

ています。これによりカスタマイズしたクライアントアプリケーショ

ンから CC-SG、接続されたノード、その他の CC-SG の機能にアクセス

できます。オプション料金は価格表をご参照ください。 
 

CC-SG の RAID ドライブに問題が
あった場合、新しいドライブに交
換できますか？ 

はい。RAID ドライブで問題が起こる場合は CC-SG の管理者ガイド

に、詳細とトラブルシューティングをご参照ください。CC-SG のバー

ジョン 4.1 以降では、スクリーン上の診断メニューから問題の特定が可

能です。ご不明な点は、ラリタンのテクニカルサポートにご相談くだ

さい。 
 

CC-SG は AES-256 をサポートし
ますか？ 

サポートします。AES-256 は管理画面から選択できます。AES-126 は

初期設定になっています。 

CC-SG の試用版はありますか？ あります。VMware Player または ESX,  ESXi 上で動く CC-SG の試用版

があります。ラリタン販売代理店経由で CC-SG16-VA をご注文いただ

くか、ラリタンのホームページからダウンロードできます。 
 
この試用版は、以下 2 点を除いてすべての機能を満たしています。 
 

 インターフェィスのサポートは 16 まで 
 CC-SG WS-API のオプションはサポートしません 
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質問 回答 

CC-SG クライアントの .NET™バ
ージョンはありますか？ 

 

あります。CC-SG には AKC（Active KVM Client）があり、JAVA のか

わりにマイクロソフトの.NET テクノロジをつかっています。管理者も

アクセスクライアントも.NET をサポートします。クライアント PC は

Windows XP ®、Vista ®、Win7 の OS で動きます。 

CC-SG を利用するためにクライア
ントマシン側で必要なアプリケー
ションは何ですか？ 

CC-SG はクライアント側に余分な負担は一切かけないよう設計されて

います。CC-SG はすべてのクライアントアプリケーションを保持し、

提供しています。つまりそれは、クライアントデバイスの維持にほと

んど何も必要しないということです。 
ただし、例外として、CC-SG アドミンクライアントまたは MPC や

VKC といったラリタンのラリタンコンソールアプリケーションを使う

つもり場合、Java(JRE)がインストールされている場合は、注意する必

要があります。JRE は CC-SG の HTML アクセスクライアントの使用を

必要としません。 
 

Windows 7 や Windows 2008 のサ
ーバをサポートしますか？ 

サポートします。CC-SG は Windows 7 や Windows 2008 サーバで動くタ

ーゲットをサポートします。これらの OS によるクライアント PC もサ

ポートします。Windows ７については、Home Premium、Professional, 
Ultimate いずれのバージョンもサポートします。 

 


