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リリース 5.2  
 
ラリタンの CommandCenter Secure Gateway は、IT インフラへの安全でシンプルなアクセスと統合管理を 
アプリケーション、OS そして BIOS レベルといったあらゆるプラットフォームレベルで提供します。 
 
主な機能として： 

 安全なシングルサインオン、単一の IP アドレスでラリタンの Dominion® KVM-over-IP スイッチ、

Paragon® II アナログ KVM そしてインテリジェント PDU Dominion PX™シリーズを全て管理可能 
 ラックマウント対応のハードウェアとバーチャルアプライアンスの 2 つのモデル 
 ブレードシステムをはじめとする物理サーバ、仮想マシン、そして ESX サーバや VirtualCenter 環境とい

った Vmware™もシングルポイントからのアクセスと監査 
 HP iLO/iLO2、Dell® DRAC、 IBM® RSA II、IMM、IMPI、RDP、VNC、SSH、Telnet、Web ブラウザアプ

リケーションへのリモートアクセスやサービスプロセッサ経由での電源管理をサポート 
 HTML ベースのアクセスクライアントインタフェースにより、ユーザ側で「お気に入り」「最近のアクセ

ス」も含めた管理画面のカスタマイズが可能。管理対象機器を容易に発見 
 アクセス権限の管理をはじめ、役割ベースのポリシー集約管理 
 スマートフォンからのモバイルアクセスを含めた、幅広く柔軟なクライアントを選択可能 
 仮想メディアサポートを Dominion KX II 経由でサポート 
 詳細なアクティビティレポートを含む監査証跡 

 

 

 
特長 機能 利点 

Dominion KX II サポート CC-SG は Dominion KX II に接続されたサーバやその他の IT 
機器へのアクセスをサポートします。  KX II は仮想メディ

アや「ずれないマウス」テクノロジを提供しています。CC-
SG は Dominion KX II について、接続機器の検知、管理、ア

ップグレードなどの管理機能を提供します。 
 

CC-SG は 、 Dominion KX と

Dominion KX II が混在した環境

でもシームレスなアクセス統合

管理を実現します。 

Dominion SX サポート CC-SG は Dominion SX 経由でシリアル機器へのアクセスも

サポートします。 
 

複数の Dominion SX や他のラリ

タン製アクセス機器が混在して

いても、統合管理が可能です。 
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特長 機能 利点 

仮想化：VMware™の 
統合 

CC-SG に仮想化環境を追加することで、CC-SG から仮想マ

シン、仮想ホスト、制御システムに接続できるようになりま

した。新しい仮想化機能には、仮想化環境へのシングルサイ

ンオンアクセスの簡単なセットアップ、仮想マシンと仮想ホ

ストに仮想電源コマンドを発行する機能、シングルクリック

接続によるトポロジビューが含まれます。 CC-SG を

VMware™環境と統合することで、Virtual Center ソフトウェ

ア、ESX サーバ、および VMotion™機能との接続機能などを

サポートできます。 
 

物理サーバと仮想サーバの両方

の集約型アクセス、電源制御、

監査。 
 
別の仮想ホストに移動した場合

でも、仮想マシンとの接続が常

に維持されます。 

Dominion KX II 経由での
ブレードサーバアクセス
のサポート 

CC-SG はラリタンの KVM スイッチ Dominion KX II に接続さ

れたブレードサーバへのアクセスをサポートします。Dell, 
HP, IBM のほとんどのブレードがサポート対象になります。 

接続されたすべてのノードにシ

ングルクライアントからアクセ

スできます。ブレードサーバ、

ノンブレードだけでなく、IP ツ

ール、サービスプロセッサ、

PDU、仮想システムや、その他

ラリタンの KVM ソリューション

に接続された機種をサポートし

ます。 
 

ラリタンの Dominion® 
PX インテリジェント
PDU の統合 

CC-SG は、IP ネットワーク上の Dominion PX インテリジェ

ント電源タップを検知、追加できるようになりました。CC-
SG はファームウェアのバージョン、シリアル番号、PX で使

用できるコンセントの数を自動的に特定します。ネットワー

ク管理対象デバイスとして CC-SG に追加すると、Dominion 
PX 管理インタフェースへのシングルサインオンアクセスを提

供できるようになります。さらに、Dominion PX のコンセン

トは、既存の CC-SG ノード(サーバ)の構成と関連付けに使用

できます。 

注： パワーCIM または電源ケーブルによる Dominion デバイ

スとの物理接続を利用した、PX と CC-SG の統合オプション

は、サポートされ、現在も利用できます。 

CC-SG は、さまざまな方法での

アクセスと管理をサポートして

います。 
 
KVM やシリアルスイッチから独

立して Dominion PX を制御でき

ます。 
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特長 機能 利点 

インバンドアプリケーシ

ョンとエンベッド型サー

ビスプロセッサへのアク

セス 

インバンドシリアルコンソールインタフェースとして

TELNET がサポートされるようになりました。 

 
最もよく使用されているインバンドコンソールインタフェー

スの 1 つである RDP を、コンソール、リモートユーザのいず

れかのモードで使用できます。RDP コンソールでは、IT 管理

者はセッション終了までサーバ上の唯一の RDP ユーザになる

ことができます。RDP リモートコンソールの全てのユーザセ

ッションは、RDP コンソールへのログイン時に終了します。

また、RDP インタフェースは、任意のカラー深度に調節でき

るようになりました。 
 
サービスアカウントは、MD5 方式で二重に暗号化されたパス

ワードを使用して作成し、CC-SG に格納できます。サービス

アカウントは、全てのインバンドインタフェースでリモート

またはローカル認証に利用できます。サービスアカウントパ

スワードの変更は、そのサービスアカウントを使用する全て

の CC-SG インタフェースに適用されます。各インタフェー

スに固有のパスワードの作成も引き続きサポートされます。 
 

TELNET プロトコルによるシリ

アルターゲットへの接続機能。 
 
RDP 使用時の柔軟性。新しいコ

ンソール/リモートユーザオプシ

ョンと、カラー深度設定機能を

利用できるので、KVM に加えて

RDP を使用することが一層便利

に な り ま し た 。
 
 
 
パスワード変更の反映に要する

構成時間の短縮。これは、社内

のセキュリティ要件でパスワー

ドを定期的に変更する場合に特

に便利な機能です。 

強固なセキュリティ セキュリティ面でより安全な Linux® ベースのアプライアンス

アーキテクチャ採用 

強力なポリシー管理ツールにより時間、場所、アプリケーシ

ョン、OS、部門、機能などの幅広いカスタマイズ可能な基準

によるアクセスと管理が可能です。 

128-bit と 256-bit の AES 暗号化で、AES 対応 Dominion デバ

イス経由でのエンド･トゥ･エンドのノードアクセスが可能。 

ローカルの認証機能に加えて、LDAP、Active Directory® 、
RADIUS、TACACS+等の幅広い認証プロトコルをサポート 

Active Directory からユーザグループをインポート 

RADIUS サーバの SecureID で 2 ファクタ認証をサポート 

IP ベースのアクセスコントロールリスト（ACL）による IP ア

ドレスベースでのユーザアクセス制限 

プロキシモードによるファイアウォールや VPN 経由のセキュ

アなアクセス 

強力なパスワードによる認証、SAS70 に準拠したログイン失

敗回数やユーザ ID ロックアウトのパラメータ設定 

 

CC-SG はパワフルに強化された

セキュアなアクセスプラットフ

ォームで、大切な企業のリソー

スを管理する IT 管理者に安心し

てご利用いただけます。 



CommandCenter® Secure Gateway - 特長と利点 

 

 
 
 

© 2011 Raritan Inc. 4/9 ページ V1106 R4 2011 年 2 月 

特長 機能 利点 

ネイバーフッド構成 10 台までの CC-SG ユニットによってエンタプライズのアク

セスと管理のニーズにあった構成を組むことができます。ひ

とつのネイバーフッド構成内には同じファームウェアバージ

ョンの CC-SG ハードウェアアプライアンスとバーチャルア

プライアンスを混在できます。 

 

拡張性：IT インフラの拡張にあ

わせて CC-SG を追加できます。

CC-SG の間のリソースの伝達性

能が強化されます。 

 

地域対応： 

 ローカルアクセスにはローカ

ル認証が可能 

 CC-SG は 24 時間のグローバ

ルオペレーションを可能にす

るため、国・地域を問わず対

応ができます。 

 

部門化とローカル管理の自律

性： 

 CC-SG はネットワーク分割

へのアクセスを許可 

 アクセスツール、ラリタンの

デバイスタイプ、ユーザタイ

プなどでセグメントが可能 

 
また、異なるサブネット間での

CC-SG の導入も可能です。 
 

シームレスなバックアッ

プ構成 
“クラスタ”構成はプライマリとセカンダリ CC-SG を異な

る部門や地理的ロケーションに導入することによって冗長性

を提供します。 

CC-SG のバーチャルアプライアンスをクラスタ構成に入れる

ことは出来ません。バーチャルアプライアンスのフェイルオ

ーバのためには VMware High Availability 機能をサポートしま

す。 

 

プライマリユニットに問題があ

ったときも、簡単でシームレス

に障害回避が可能です。 
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特長 機能 利点 

CC-SG への Web ブラウ

ザアクセス 
CC-SG は IP アドレスでもホスト名でも Web ブラウザへのア

クセスをサポートします。Web ブラウザインターフェィス経

由でのシングルサインオンはユーザ名とパスワードの自動入

力を許可していてセッション ID のような追加入力を必要とし

ないアプリケーションでは可能です。たとえば Dominion PX
の Web インターフェィスや Dell RAC4 の管理画面といった

Web ブラウザインターフェィスからはシングルサインオンが

可能です。 

 

パワーストリップ、内蔵型サー

ビスプロセッサといった Web サ

ーバを備えた機器 Web ベースの

IT アプリケーションには集約的

で監査されたアクセスを提供し

ます。 

スマートフォンからのア

クセス 
CC-SG のモバイル KVM クライアント(MKC)により、モバイ

ルデバイスからアウトオブバンド KVM アクセスと電源コント

ロールが可能になります。バージョン 5.2 では、iOS4.0 以上

の iPad® / iPhone®をサポートしています。今後他のデバイ

スのサポートも予定しております。 

 

MKC は Dominion KX II 経由でアウトオブバンド KVM アクセ

スと、 CC-SG の DRAC, iLO/iLO2/iLO3 、 IPMI 、 RSA 、

VMware 仮想マシン向け電源インタフェースにより電源コン

トロールをサポートします。もちろん、Power IQ®管理下の

PDU とラリタン Dominion PX の電源コントロールをサポート

しています。 

CC-SG ユーザはスマートフォン

から手軽に KVM と源コントロー

ル/管理を利用できます。 
 
職場や自宅、旅行先からでも IT
リソースへの柔軟なアクセス管

理を提供します。 
 
軽快なブラウザを好むユーザに

最適なソリューションです。 

監査と監査証跡レポート

の強化 
CC-SG 管理者は、監査証跡レポートをカテゴリ別にソートで

きるようになりました。たとえば、管理者は修復のための認

証メッセージ、監視のためのセキュリティ メッセージ、また

は仮想マシン関連アクティビティの追跡のための仮想化メッ

セージのみを選択して表示したり、タスク、埋め込み、アク

セスに関連する監査メッセージを選択して表示できるように

なりました。さらに、ワイルドカード検索によって特定の監

査メッセージを検索できます。 

ノード監査は、CC-SG 管理者が選択したグループに属すユー

ザは、インタフェースにアクセスするときに自由テキスト形

式の監査情報を入力する必要があります。この情報は、監査

証跡レポートと新しいノード監査タブの両方で確認できま

す。 

 

修復、セキュリティ、デバッグ

など、特定用途向けの詳細な監

査 証 跡 ソ ー ト 機 能 。
 
契約社員や派遣社員などのシス

テムユーザの活動記録を取り込

む機能。 
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特長 機能 利点 

リモート監視ツールと容

量計画ツール 

CC-SG 4.0 には、CC-SG のパフォーマンスをリアルタイム
に、そして時間の経過を追って監視するためのツールが豊富
に用意されています。これらのツールをアクティブにする
と、CPU、メモリ、ハードディスクの空き容量などの情報を
取り込んだり、表示したりできます。 
 
リアルタイムデータキャプチャツールを使用することで、情
報をグラフィック表示できるだけでなく、設定したしきい値
に基づいて送信される電子メールアラートも作成できます。
時系列的なデータ評価ツールを使用した場合は、時間の経過
にともなう CC-SG のパフォーマンスの変化をグラフィック
表示できます。 
 
どちらのツールも管理者がアクティブにする必要があり、
CC-SG とツールの間の通信には、管理者が承認した IP アド
レスと特定のポートが適用されます。 
 

セキュアリモート監視ツールを

アクティブにすることで、CC-
SG ハードウェアのパフォーマン

スを監視し、何らかの対策が必

要になった場合にアラートを通

知できます。 

GUI および操作性の改善 CC-SG は、プラットフォームの多くの機能を改善しユーザビ

リティの向上に努めてきました。たとえば CC-SG 管理者

は、サーバの電源停止などの電源操作実行時に、事前確認を

要求できるようになりました。さらに、ノードプロファイル

が強化され、タブ構造が追加されたため、ユーザにとって便

利になり、有益な情報が含まれるようになりました。 

 

CC-SG ユーザインタフェースは

継続的に改善されているので、

ラリタンのお客様にはより優れ

た操作性を体験していただけま

す。 

ファームウェアアップグ

レードプロセスの効率化 
Task Manager のアップグレード機能では、同時にアップグレ

ードしたいデバイスの数を指定することができます。さら

に、ユーザ側で自動アップグレードタスクの時間ウィンドウ

を決めることもできます。時間ウィンドウがおわれば、CC-
SG からのアップグレードは行われません。併行してアップグ

レードを実施するためには、シンプルな select-and-move ウ

ィンドウでアップグレートのタスクを行うデバイスを管理者

が指定できます。 

Restart Device を改良し、タスクの自動化が可能になりまし

た。CC-SG の管理者は複数のデバイスを選択して、指定した

時間に再起動を実行することが可能です。この機能は、デバ

イスのアップグレード前か後に再起動をしたいときに特に有

効です。 

タスクの完了時には、Upgrade Status レポートが生成され、

同時に E メールアラートも自動生成されます。Upgrade 
Status レポートはデバイスアップグレードのタスクについて

リアルタイム表示のレポートを提供します。このレポートは

アップグレード中のデバイス、アップグレードを完了したデ

バイス、アップグレードを実行していないデバイスによって

異なります。 

この機能はデータセンタまたは

分散した環境で CC-SG が多数の

Dominion を管理している際に特

に有効です。また、24 時間 365
日稼動のデータセンタや、イン

フラのメンテナンスダウンタイ

ムを最小限に留めるために密な

監視が必要なときにも非常に有

効です。 
 
デバイスの自動アップグレード

機能を効率化することで、ご使

用のラリタン製品のアップグレ

ードプロセスを簡素化し、適切

に管理することができます。 
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特長 機能 利点 

HP iLO/iLO2/iLO3 サポー

ト 
CC-SG は iLO/2/プロセッサを搭載した HP のサーバにシング

ルサインオンのコンソールアクセスでサポートします。さら

に、それら HP のサーバに対してリモートからの電源オン・

オフ・サイクル及びグレースフルシャットダウンを実施しま

す 

CC-SG は iLO/2/3 が導入された

サーバにもより生産性の高い環

境を提供します。 

ノードグループを使った

ビューの個別カスタマイ

ズ 

あらかじめ定義されたカテゴリによるカスタマイズビューに

加えて、あらかじめ定義されたノードグループを使ったカス

タマイズビューの作成も可能です。グループベースのカスタ

ムビューは HTML アクセスクライアントでも、Java™ ベース

のアドミンクライアントでも作成できます。CC-SG の管理者

はカスタムビューを全てのシステムユーザと共有することが

可能で、加えて、各ユーザがノードグループやデバイスグル

ープを使って各自のカスタマイズビューを作ることができま

す。 

複数のグループが存在する大規

模エンタプライズや広く分散し

た IT 環境では、ユーザがアクセ

スする必要のあるサーバや IT 機

器を簡単に見つけることができ

ます。カスタムビューを簡単に

作成し、その場で変更を行うこ

とで、CC-SG は IT スタッフの負

荷を軽減し、サーバの検索より

も問題解決に集中することを可

能にします。 
 

仮想メディア CC-SG は仮想メディアアクセスポリシーのコントロールを可

能にします。仮想メディアについては、拒否、管理、ビュー

のみ、の 3 つのオプションでの権限が付与できます。仮想メ

ディアは CC-SG 配下の Dominion KX II に仮想メディア用

CIM 経由で接続されたアウトオブバンドノード関して利用で

きます。また、USB 接続可能なクライアントシステムまたは

リモートネットワークドライブにマウントできます。 

この機能は再イメージ（新しい

OS の適用）、ブート、またはリ

モートでのデバイスアップグレ

ードを容易にします。 

WS-API のサポート オプションとして WS-API の利用が可能です。 独自にカスタマイズしたクライ

アントアプリケーションから

CC-SG、接続されたノード、そ

のほかの CC-SG 機能へのアクセ

スが可能です。 

Power IQ とのデータ同

期 
CC-SG は Power IQ のデータを引き出すことができ、より容

易に、便利に同期を行います。 

CC-SG と Power IQ がインフラ

データを共有できます。データ

エントリーの作業を二重に行う

ことがないため、時間の節約が

可能。ノード、インタフェー

ス、デバイス、ポート、その他

の情報を同期できます。 
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特長 機能 利点 

データのインポートとエ

クスポート 
CC-SG は、広範囲のインポート・エクスポート機能を備えて

います。CSV ファイルのインポートが可能になることで、デ

バイス、ノード、ユーザ、関連デバイスや PDU の構成プロセ

スが容易になります。以下のファイルがインポート・エクス

ポートできます： 

 カテゴリやエレメントのインポートとエクスポート 

 ユーザグループとユーザのインポートとエクスポート 

 デバイスとポートのエクスポート 

 Power IQ のインポートとエクスポートファイル 

IT インフラのプロファイルをス

プレッドシートに保存すること

で、IT 管理者はデータの扱いが

簡単になり、CSV ファイルで保

存して CC-SG へのインポートを

することで時間の節約になりま

す。 
 
CC-SG にすでにあるデータを利

用することも可能です。CC-SG
からデータをエクスポートし

て、マスターファイルの作成や

変更を行い、CC-SG にデータを

戻したり他のアプリケーション

に利用したりすることもできま

す。 
 
CC-SG と Power IQ のあいだで

データの共有もできます。 

Power IQ がサポートす

る PDU に接続されたサ

ーバの電源管理 

CC-SG のクライアントから離れることなく、Power IQ が管

理する複数ベンダーの PDU に接続された CC-SG ノード

（Power IQ IT デバイス）の電源管理が可能です。 

CC-SG のユーザで Power IQ も

ご利用の場合、CC-SG を離れる

ことなく IT インフラの電源管理

が非常に簡単に行えます。 
 
Power IQ が管理するラリタン以

外の PDU に接続されたデバイス

の管理も可能です。 
 

バーチャル CC-SG 評価

版 
CC-SG のソフトウェア評価版をご利用頂けるようになりまし

た。仮想サーバや PC にインストールしてご利用いただけま

す。この評価版は製品版とは以下の違いがあります。 

・サポートするインタフェースは 16 まで 

・CC-SG WS-API のオプションは使用できません 

バーチャル評価版は Raritan.com からのダウンロードしてく

ださい。 

CC-SG は、ハードウェアアプラ

イアンスを導入しなくても評価

が行えるようになりました。

VMware Player ESX/ESXi が搭載

された仮想マシンで動かすこと

ができます。 

.NET™クライアントサ

ポート 
CC-SG には AKC（Active KVM Client）が搭載されており、

Java のかわりにマイクロソフトの.NET テクノロジを使うこ

とができます。管理者もアクセスクライアントも、.NET をサ

ポートします。クライアント PC は Windows XP、Windows 
Vista®でも Win7 でも利用できます。 

Windows ベースのアーキテクチ

ャを使用したい人は.NET クライ

アントを選ぶことができます。 
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Windows 7 サポート CC-SG で Windows 7 搭載のターゲット機器へのアクセスを

サポートします。Win 7 搭載のクライアント PC もまたサポー

トします。Home Premium, Professional, Ultimate の各バージ

ョンをサポートします。 

サーバやクライアントに Win 7
を利用している企業でも、現在

の CC-SG から簡単にアップグレ

ードできます。そして、CC-SG
を新しく導入する際にマイクロ

ソフト OS との互換性を心配す

る必要はありません。 
 

DRAC6 サポート 以前から DRAC4 と 5 はサポートしていましたが、今回のバ

ージョンでは Dell リモートアクセスコントローラ 6 へのアク

セスも対応します。以下のインタフェース経由でのアクセス

が可能です。 

 Telnet 

 SSH 

 Web ブラウザ 

 IPMI 

Dell サーバを利用している企業

で、DRAC4 や 5 から DRAC6 へ

の移行をしても、CC-SG からの

アクセスは問題ありません。 
 
特定のサーバに標準的な KVM ア

クセスが必要、または DRAC 経

由で他のサーバにアクセスする

際も全てのリソースを一か所か

ら CC-SG 経由で管理できます。
 


